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POLITICA DE TRATAMIENTO DE DATOS

1. IDENTIFICACION DEL RESPONSABLE

NOMBRE DE LA EMPRESA: METRONIKA S.A.S

NIT: 900.966.963-8
DEPARTAMENTO: Cundinamarca
CIUDAD: Bogota D.C
DIRECCION: Calle 52 No. 72-50
TELEFONO: 702 5077

2. OBJETIVO

Dar cumplimiento a la legislacién vigente en materia de proteccion de datos, en especial la Ley
1581 de 2012 y al Decreto 1377 de 2013 (y demas normas que los modifiquen, adicionen,
complementen o desarrollen), con el fin de desarrollar el derecho constitucional que tienen las
personas a conocer, actualizar, rectificar y suprimir su informacion personal que METRONIKA
S.A.S en adelante la “Organizacién”) haya recopilado, sobre ellas, en sus bases de datos. La
Organizacion informa a continuacion los términos y condiciones de tratamiento y
administracion de los datos personales, su politica de tratamiento de datos, asi como los
procedimientos establecidos para que los titulares de los datos puedan ejercer los derechos
establecidos bajo las leyes mencionadas.

3. ALCANCE

La Politica aplica para todas las bases de datos propiedad de la Organizacién, dirigida
principalmente a las(os) Consultoras(es) Independientes, Directoras(es) Independientes,
Clientes Finales, Empleados, Candidatos y Proveedores de la Organizacion, tanto activos
como inactivos, cuyos datos personales se encuentran incluidos en las Bases de Datos de la
Compainiia, aplica también para la informacion acerca del cliente, obtenida de fuentes
diferentes del cliente (por ejemplo, una persona que presenta una queja, los organismos
reglamentarios) debe ser confidencial entre el cliente y el laboratorio.

4. MARCO LEGAL

Esta politica esta fundamentada en el cumplimiento del siguiente marco normativo:
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Constitucion Politica, articulos 15 y 20

Sentencia de la Corte Constitucional C-1011 de 2008
Ley 1266 de 2008

Decretos Reglamentarios 1727 de 2009 y 2952 de 2010
Sentencia de la Corte Constitucional C— 748 del 2011
Ley 1581 de 2012

Decreto Reglamentario 1377 de 2013

5. PERIODO DE VIGENCIA

La presente Politica de Tratamiento de Datos Personales, suministrados por las personas entré
en vigencia a partir del 27 de Junio de 2017 y podra ser modificada o actualizada en cualquier
momento por la Organizacion en cumplimiento de la ley.

6. DEFINICIONES

Para la interpretacion de esta Politica, le pedimos tener en cuenta las siguientes
definiciones?:

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

Aviso de Privacidad: Comunicacioén verbal o escrita generada por el Responsable, dirigida
al titular para el tratamiento de sus datos personales, mediante la cual se le informa acerca
de la existencia de las politicas de tratamiento de datos que le seran aplicables, la forma de
acceder a las mismas y las finalidades del tratamiento que se pretende dar a los datos
personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.
Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion
u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén
sometidas a reserva.

Datos sensibles: Los datos que afecten la intimidad del Titular o cuyo uso indebido puede
generar su discriminacién, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filosdficas, la pertenencia a sindicatos, asi
como los datos relativos a la salud, a la vida sexual y los datos biométricos.

! Ley estatutaria N° 1581 de 2012, Articulo 3
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Empleado: Persona natural que en virtud de un contrato de trabajo se obliga a prestar un
servicio personal a otra persona natural o juridica, bajo la continuada dependencia o
subordinacion de la segunda y mediante remuneracion.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento.

Herramienta: Son diversas aplicaciones informaticas destinadas a aumentar la
productividad en el desarrollo de software reduciendo el costo de las mismas en términos
de tiempo y de dinero.

Politica de Tratamiento: Se refiere al presente documento, como politica de tratamiento
de datos personales aplicada por la Organizacion de conformidad con los lineamientos de
la legislacion vigente en la materia.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma 0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los Datos,
para efectos de esta politica, ver capitulo 1 “identificacion del responsable”.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.
Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccion, almacenamiento, uso, circulacion o supresion.

Para el entendimiento de los términos que no se encuentran incluidos dentro del listado
anterior, usted deberé remitirse a la legislacion vigente, en especial a la Ley 1581 de 2012 y al

Decreto 1377 de 2013.

7. PRINCIPIOS?

Los principios que rigen el tratamiento de sus datos personales por parte de la Organizacion,

son los siguientes:

Principio de Legalidad: El tratamiento de los datos personales es una actividad reglada
gque debe sujetarse a lo establecido en la Ley 1581 de 2012 en el Decreto 1377 de 2013 y
en las demas disposiciones que las desarrollen.

Principio de Finalidad: El Tratamiento de los datos personales debe obedecer a una
finalidad legitima de acuerdo con la Constitucion y la Ley, la cual debe ser informada al
Titular.

Principio de Libertad: El Tratamiento de los datos personales sdélo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos personales no podran
ser obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial
gue releve el consentimiento.

Principio de Veracidad o Calidad: La informacion sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de
datos parciales, incompletos, fraccionados o que induzcan a error.

2 | ey estatutaria N° 1581 de 2012, Articulo 4
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. Principio de Transparencia: En el Tratamiento debe garantizarse el derecho del Titular
a obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier
momento Y sin restricciones, informacion acerca de la existencia de datos que le conciernan.
. Principio de Acceso y Circulacion Restringida: El Tratamiento se sujeta a los limites
gue se derivan de la naturaleza de los datos personales, de las disposiciones de la ley y la
Constitucion. En este sentido, el Tratamiento s6lo podra hacerse por personas autorizadas por
el Titular y/o por las personas previstas en la ley.

Los datos personales, salvo la informacién publica, no podran estar disponibles en Internet u
otros medios de divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido solo a los Titulares o terceros autorizados
conforme a la ley.

. Principio de Seguridad: La informacién sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento, se deberd manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros evitando
su adulteracion, pérdida, consulta, uso o0 acceso no autorizado o fraudulento.

. Principio de Confidencialidad: Todas las personas que intervengan en el Tratamiento
de datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar la
reserva de la informacion, inclusive después de finalizada su relacién con alguna de las labores
que comprende el Tratamiento, pudiendo sélo realizar suministro o0 comunicacion de datos
personales cuando ello corresponda al desarrollo de las actividades autorizadas en laley y en
los términos de la misma.

8. DATOS SENSIBLES

Es aquella informacién personal suministrada a la Organizacion, de cualquier forma y a través de
cualquier canal para la recepcion de la misma o suministrado por terceros, la cual incluye, datos tales
como nombres, apellidos, fecha de nacimiento, tipo y numero de documento de identidad, sexo,
direcciodn fisica, direccion de correo electrénico, teléfono fijo, teléfono celular, ciudad de residencia,
area de desempefio, numero de hijos, académica y trayectoria profesional, El proveedor (fuente) de
esta informacion debe mantenerse como confidencial por parte del laboratorio y no debe compartirse
con el cliente, a menos que se haya acordado con la fuente.

De acuerdo con lo previsto en el Capitulo Sexto de la presente Politica, se entiende por Datos
Sensibles: “aquellos datos que afectan la intimidad del Titular o cuyo uso indebido puede
generar su discriminacion’.

Por tanto, informamos que no se haré tratamiento de los datos sensibles a los cuales se refiere
el Articulo 5° y 6° de la Ley 1581 de 2012 esta prohibido, a excepcion de los siguientes casos®:

a) Cuando el Titular haya dado su autorizacién explicita a dicho Tratamiento, salvo en los
casos que por ley no sea requerido el otorgamiento de dicha autorizacion.

3 Ley estatutaria N° 1581 de 2012, Articulo 6
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b) Cuando el Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes legales
deberan otorgar su autorizacion.

c) Cuando el Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial

d) Cuando el Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento
se adoptaran las medidas conducentes a la supresion de identidad de los Titulares.

El Tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido, excepto
cuando se trate de datos de naturaleza publica, de conformidad con lo establecido en el articulo
7° de la Ley 1581 de 2012 y cuando dicho tratamiento cumpla con los siguientes parametros y
requisitos:

1. Que responda y respete el interés superior de los nifios, nifias y adolescentes.
2. Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o adolescente
otorgara la autorizacion previo ejercicio del menor de su derecho a ser escuchado, opinion que
ser& valorada teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto.
La Organizacion velara por el uso adecuado de los mismos. Para este fin se aplicaran los
principios y obligaciones establecidas en la Ley 1581 de 2012 y la presente politica.

9. AUTORIZACION DEL TITULAR

Los titulares de los datos reconocen que el suministro de sus datos personales, es realizado
de manera voluntaria, teniendo en cuenta las caracteristicas habilitadas para tal propésito y
las facultades de uso por parte de la Organizacion, y en el entendido que tal informacién hara
parte de un archivo y/o base de datos que contendra su perfil, el cual podra ser usado por la
Organizacion en los términos y para las finalidades aqui establecidas, en los términos
estipulados en los documentos de autorizacion y en los contratos suscritos.

La Organizacién adoptara procedimientos para solicitar, a mas tardar en el momento de la
recoleccion de sus datos, la autorizacion del titular para el tratamiento de los mismos e
informarle los datos personales que seran recolectados asi como todas las finalidades
especificas del tratamiento para las cuales se obtiene el consentimiento.

Sin embargo, tratdndose de datos personales que se encuentren en fuentes de acceso publico,
con independencia del medio por el cual se tenga acceso, entendiéndose por tales aquellos
datos o bases de datos que se encuentren a disposicion del publico, se tiene que éstos pueden
ser tratados por la Organizacién, siempre y cuando, por su naturaleza, sean datos publicos.

La Organizacion como responsable del tratamiento de datos personales ha establecido
mecanismos para obtener la autorizacion de los titulares o de quien se encuentre legitimado
para tal efecto.
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Se entendera que la autorizacion otorgada por el titular a la Organizacion, cumple con los
requisitos exigidos en la legislacion vigente aplicable, cuando ésta se manifieste: (i) por escrito;
(i) de forma oral; o (iii) mediante conductas inequivocas del titular que permitan concluir de
forma razonable que éste otorgd a la Organizacion la autorizacion respectiva.

Finalmente, el titular de los datos puede en todo momento solicitar a la Organizacion como
responsable del tratamiento, la supresion de sus datos personales y/o revocar la autorizacion
gue ha otorgado para el tratamiento de los mismos, para lo cual podra utilizar los canales
habilitados que se encuentran previstos en el Capitulo Décimo Segundo de la presente
Politica.

Segun el articulo 10 de la Ley 1581 de 2012, la autorizacién del Titular no sera necesaria
cuando se trate de:

a) Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial.

b) Datos de naturaleza publica.

c) Casos de urgencia médica o sanitaria.

d) Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos o
cientificos.

e) Datos relacionados con el Registro Civil de las Personas.

f) Cuando sea suministrado por terceros, como El empleo.com

10. DEBERES DE LA ORGANIZACION

a) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de Habeas
Data.

b) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

c) Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva
autorizacion otorgada por el Titular;

d) Realizar oportunamente la actualizacion, rectificacion o supresion de los datos.

e) Actualizar la informacion reportada dentro de los cinco (5) dias habiles contados a partir de
su recibo.

f) Tramitar las consultas y los reclamos formulados por los titulares.

g) Abstenerse de circular informacion que esté siendo controvertida por el titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

h) Permitir el acceso a la informacion Unicamente a las personas que pueden tener acceso a
ella.

i) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a
los cédigos de seguridad y existan riesgos en la administracién de la informacion de los
titulares.

j) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.
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11. DERECHOS DE LOS TITULARES DE LOS DATOS*

De conformidad con lo establecido en el Articulo 8 de la Ley 1581 de 2012, los derechos que
a usted le asisten como titular en relacién con sus datos personales, son:

a. Conocer, actualizar y rectificar sus datos personales frente a los responsables del
tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado.

b. Solicitar prueba de la autorizacién otorgada al responsable del tratamiento salvo cuando
expresamente se exceptle como requisito para el tratamiento.

c. Ser informado por el responsable del tratamiento, previa solicitud, respecto del uso que le
ha dado a sus datos personales.

d. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la Ley 1581 de 2012 y en las demas normas que la modifiquen, adicionen o
complementen.

e. Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales.

f. Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

12. ATENCION DE CONSULTAS Y RECLAMOS

En cualquier momento, el titular podra solicitar a la Organizacion, como responsable de los
datos personales, que le proporcione informacion sobre los mismos, realizar una actualizacion,
rectificacion, correccion, inclusion o exclusion de la base de datos.

Para la recepcion de consultas, reclamos, quejas sobre el tratamiento de sus datos
personales o para el ejercicio de los derechos como usuario o cliente, podr4 comunicarse
con la Organizacion al correo electronico gerencia@metronika.com.co o radicar su consulta o
reclamo de forma escrita en nuestra oficina principal ubicada en la Calle 52 No.72-50 en la
ciudad de Bogot4, en el horario de lunes a viernes de 7:00 a.m. a 5:30 p.m.

Independientemente del mecanismo utilizado para la radicacidon de solicitudes de consulta, las
mismas seran atendidas en un término maximo de diez (10) dias habiles contados a partir de
la fecha de su recibo. Cuando no fuere posible atender la consulta dentro de dicho término, se
informar& al interesado antes del vencimiento de los 10 dias, expresando los motivos de la
demora y sefialando la fecha en que se atendera su consulta, la cual en ningun caso podra
superar los cinco (5) dias habiles siguientes al vencimiento del primer plazo.

Las solicitudes de actualizacion, correccion, rectificacion o supresion de los datos seran
contestadas dentro de los quince (15) dias habiles siguientes, contados a partir del dia
siguiente a la fecha de su recibo. Cuando no fuere posible atenderlo dentro de dicho término

4 Ley estatutaria N° 1581 de 2012, Articulo 8
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se informard al interesado antes del vencimiento del referido plazo los motivos de la demora y
la fecha en que se atendera su reclamo, la cual en ningln caso podra superar los ocho (8) dias
habiles siguientes al vencimiento del primer término.

13. AVISO DE PRIVACIDAD

El Aviso de Privacidad es el documento fisico, electrénico o en cualquier otro formato conocido
0 por conocer, que es puesto a disposicion del titular para el tratamiento de sus datos
personales. A través de este documento se informa al titular la informacién relativa a la
existencia de las politicas de tratamiento de informacion que le seran aplicables, la forma de
acceder a las mismas y las caracteristicas del tratamiento que se pretende dar a los datos
personales.

14. MODIFICACIONES A LA POLITICA

La Organizacion se reserva el derecho de modificar, en cualquier momento, de manera
unilateral, su Politica de Tratamiento de datos personales y/o el Aviso de Privacidad. Cualquier
cambio sustancial sera publicado a través de su pagina Web www.metronika.com.co, el cual
se comunicaran estos cambios antes de 0 a mas tardar al momento de la implementacion de
las nuevas politicas. Ademas se conservaran las versiones anteriores. En todo caso, lo
invitamos a revisar regular o periébdicamente nuestra pagina web o la Intranet si usted es
empleado directo de la Organizacion, lugares a través de los cuales se le informara sobre el
cambio y se pondr4 a su disposicidon la ultima version de esta Politica o los mecanismos
habilitados por la Organizacion para obtener una copia de la misma.

15. PROPOSITOS DEL TRATAMIENTO DE DATOS

a. Lograr una eficiente comunicacion relacionada con nuestros productos, servicios, alianzas,
estudios, contenidos de nuestra empresa, asi como los de nuestras sociedades vinculadas,
y para facilitarle el acceso general a la informacion de éstos;

b. Informar sobre nuevos productos y/o servicios y sus cambios;

c. Dar cumplimiento a obligaciones contraidas con nuestros clientes, proveedores, y
empleados;

d. Evaluar la calidad de nuestros productos y/o servicios

e. Evaluar las condiciones de la prestacion del servicio o entrega de productos.

f. Para que sea utlizada con propositos comerciales ante cualquiera de los servicios
prestados por la organizacion.

g. Utilizados para cubrir posibles vacantes o convertirse en empleado o proveedor activo de
la Organizacion.

Pagina 8 de 8


http://www.metronika.com/

